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Mitä tämä 
tietosuojaseloste 
koskee? 

Digitan kiinteistöjen ja/tai rakennusten kamera- ja kulunvalvonnan sekä 
vierailujen yhteydessä käsiteltävät henkilötiedot sekä niihin kohdistuvat 
käsittelytoimet. 
 

Rekisterinpitäjä Digita Oy (”Digita” tai ”Rekisterinpitäjä”) 
Y-tunnus 2488970-5 
PL 99, 00521 Helsinki 
Jämsänkatu 2, 00520 Helsinki 
 
Tämän tietosuojaselosteen tietojen osalta voit olla yhteydessä 
rekisterinpitäjään puhelimitse, kirjeitse tai sähköpostilla: 
 
Sähköpostitse:    tietosuojavastaava@digita.fi  
Puhelimitse:        020 411 711 
Postitse:              Tietosuojavastaava / Digita Oy 
                            PL 99, 00521 Helsinki 
 

Käsiteltävät 
henkilötiedot 

Digita käsittelee sen kiinteistöjen ja/tai rakennusten alueilla liikkuvien ja 
oleilevien henkilötietoja kamera- ja kulunvalvonnan yhteydessä sekä vierailujen 
yhteydessä.  
 
Tiedot kulkuoikeuden myöntämistä varten 
Kulkuoikeuksien myöntämistä varten tarvitaan seuraavat henkilötiedot:  

- nimi (etunimi + sukunimi), 
- työnantaja (mikäli ei ole Digitan palveluksessa), 
- sähköpostiosoite, 
- puhelinnumero, 
- syntymäaika, 
- käyttäjä ID, ja 
- kulkulupaa koskevat tiedot (esim. kulkuluvan voimassaoloaika). 

 
Lisäksi tietyissä tilanteissa voidaan kerätä seuraavat tiedot: 

- tieto turvallisuusselvityksen tekemisestä (kyllä/ei), 
- tietyissä asiakkaan edellyttämissä tilanteissa asiakkaan edustajan 

sormenjälki (pieni paja),  
- Digitan tiloissa vierailevilta asiakkaan/toimittajan edustajilta, jotka eivät 

ole Suomen kansalaisia, tallennetaan myös kansallisuus ja 
passinnumero.  

 
Kulkuloki 
Digitan toimistotiloissa, päälähetysasemilla, joillain pienemmillä asemilla sekä 
data centereissä ja asiakastiloissa on kulunvalvontajärjestelmä, josta 
muodostuu kulkuloki.  
 
Kameravalvonnan tiedot 
Osassa Digitan toimitiloissa on käytössä automaattinen tallentava 
kameravalvonta, joka nauhoittaa jatkuvasti tiloista passiivista videotallennetta. 
Tällöin voi tallentua videoaineistoa henkilöistä ja ajoneuvoista, jotka liikkuvat 
Digitan kameravalvotuilla alueilla ja kohteissa. Kameravalvotuissa tiloissa ja 
alueilla kameravalvonnasta kerrotaan asianmukaisin kyltein. 
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Henkilötietojen 
käsittelyn tarkoitus ja 
peruste 

Tarkoitus: Kamera- ja kulunvalvonnan yhteydessä henkilötietoja käsitellään 
osana kulunvalvontajärjestelmää, jolla mahdollistetaan työntekijän, toimittajan 
ja/tai asiakkaan edustajan tarvittava tunnistaminen ja pääsy työpaikalle taikka 
työkohteelle, tietyissä tilanteissa valvotaan asiakkaiden ja muiden kolmansien 
henkilöiden kulkua tiloissa, selvitetään mahdollisia väärinkäytöstapauksia ja 
virhehälytyksiä, ylläpidetään yritysturvallisuutta, ennalta ehkäistään ja 
selvitetään mahdollisia rikoksia, suojataan omaisuutta sekä estetään 
asiattoman pääsy tiloihin.  
 
Peruste: Työntekijöiden tapauksessa henkilötietojen käsittely perustuu Digitan 
ja työntekijän väliseen työsopimukseen ja käsittelyn tarkoitus on turvallisuuden 
ja muiden työsuhteeseen liittyvien oikeuksien ja velvollisuuksien täyttäminen. 
Kolmansien osapuolten kohdalla käsittely voi perustua rekisteröidyn antamaan 
nimenomaiseen suostumukseen. Niiltä osin kuin henkilötietojen käsittely 
perustuu suostumukseen, on rekisteröidyllä milloin tahansa oikeus peruuttaa 
suostumuksensa olemalla yhteydessä Digitaan tämän tietosuojaselosteen 
ensimmäisellä sivuilla ilmoitettujen yhteystietojen kautta. 
 
Mikäli asiakkaan kanssa on erikseen sovittu kulunvalvonnan osalta 
sormenjälkitunnisteen käytöstä, huolehtii asiakas edustajiensa suostumusten 
pyytämisen ja hallinnoinnin ja luovuttaa ajantasaiset tiedot pyydettäessä 
Digitalle.  
 
Kameravalvonnan osalta käsittelyperusteena on Digitan tai kolmannen 
oikeutettu etu, rekisterinpitäjän lakisääteiset velvollisuudet (viestintäviraston 
määräyksessä 54 – Määräys viestintäverkkojen ja -palvelujen varmistamisesta 
sekä viestintäverkkojen synkronoinnista – edellytetään 1. ja 2. tärkeysluokan 
laitetilojen osalta säilytettäväksi video- ja kulunvalvonnan lokia). 
Valvontakameroita on käytössä myös muissa laitetiloissa, joissa on rajattu 
kulkuoikeus ja/tai tarve jatkuvalle valvonnalle. Edellä todetun mukaisesti 
kameravalvonnasta ilmoitetaan kyseisissä tiloissa tarroin tai kyltein. 
 
Niissä tilanteissa, joissa käsittelyperusteena voi olla myös Digitan oikeutettu 
etu, jolloin harkinnan pohjana toimii rekisterinpitäjän intressi verrattuna 
rekisteröidyn intressiin ja perusoikeuksiin (etujen ja oikeuksien vertailu).  
 

Säännönmukaiset 
tietolähteet 

Suurin osa henkilötiedoista saadaan henkilöltä itseltään tai työnantajan 
nimetyltä edustajalta. 
 
Digitan asiakkaiden, kumppaneiden, sidosryhmien, toimittajien ja mahdollisten 
muiden kolmansien osapuolien henkilötiedot toimitetaan erikseen sovitulla 
tavalla (yleensä erikseen sovitun puhelin- tai sähköpostiprosessin ja 
yhteyshenkilön kautta).  
 
Lisäksi Digitan henkilöstön tiedot kerätään työsuhteen alkaessa HR-yksikön 
toimesta. Tämän jälkeen henkilötietoja päivitetään tarpeen vaatiessa.  
 
Kulunvalvonnan kulkuloki tulee kulunvalvonnan järjestelmistä.  
 
Kameratallenteet tulevat valvontakameroiden kautta. 
 

Tietojen luovuttaminen 
ja siirrot 

Rekisterinpitäjänä Digita käsittelee henkilötietoja pääasiassa itse.  
 
Henkilötietoja voidaan kuitenkin luovuttaa tahoille, joiden osallistuminen 
henkilötietojen käsittelyyn on välttämätöntä kamera- ja kulunvalvonnan 
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tarkoituksenmukaiseksi toteuttamiseksi. Tällaisia tahoja ovat esimerkiksi 
kiinteistönomistaja ja/tai tiloja hallinnoivat tahot sekä Digitan vartiointi- ja 
kulunvalvontapalveluiden tarjoajat ja muut mahdolliset alihankkijat. 
 
Lisäksi on syytä huomioida, että tietyillä viranomaisilla on lakiin perustuva 
tiedonsaantioikeus. Tällaisia viranomaisia ovat mm. poliisi-, tulli-, rajavartio- 
sekä veroviranomaiset. 

Henkilötietojen siirron osalta lähtökohta on, että tietoja ei siirretä EU:n/ETA:n 
ulkopuolelle. Mikäli tietojen siirtoa ei ole mahdollista välttää, huolehditaan että 
vastaanottajamaalla on Euroopan komission antama päätös tietosuojan 
riittävästä tasosta tai vaihtoehtoisesti, että muut asianmukaiset suojatoimet on 
huomioitu esimerkiksi noudattamalla Euroopan komission hyväksymiä 
mallisopimuslausekkeita tai varmistamalla, että tietoja käsittelevällä yrityksellä 
on voimassa olevat yritystä koskevat sitovat säännöt. 
 
Biometrisen tunnistautumisen osalta sormenjälkitietoja ei koskaan luovuteta 
ulkopuolisille ja tietoihin pääsy on rajattu vain niille Digitan henkilökunnan 
jäsenille, joilla on työtehtäviensä vuoksi välttämätöntä ja perusteltua päästä 
sormenjälkeä koskeviin tietoihin. Tietoja säilytetään suljetussa sisäisessä 
järjestelmässä (on-prem), eikä konetta ole kytketty verkkoon. 
 

Säilytysaika Henkilötietoja kulkuoikeuksia varten käsitellään vain niin kauan, kun kyseisen 
henkilön kulkuoikeus on voimassa ja profiili tallennettuna järjestelmään 
kuitenkin korkeintaan kolmekymmentä (30) päivää kulkuluvan päättymisen 
jälkeen. 
 
Kulunvalvonnan lokitietoja säilytetään kaksi (2) vuotta viimeisestä 
kulkuajankohdasta, jonka jälkeen kulkulokin tiedot tuhotaan. 
 
Kameravalvonnan videotallenteita säilytetään kaikista kameravalvonnan 
piirissä olevista tiloista kuusi (6) kuukautta, jonka jälkeen nauhoitteet tuhotaan. 
 
Sormenjälkitietoa säilytetään niin kauan, kun kyseisen henkilön kulkuoikeus on 
voimassa, ellei asiakas pyydä tietojen poistamista aiemmin, tai mikäli kyse on 
kerta- tai projektiluonteisesta käyttötilanteesta, poistetaan sormenjälkitiedot 
kolmenkymmenen (30) päivän kuluttua vierailusta. 
 

Rekisteröidyn oikeudet Tietojen tarkastaminen 
Mikäli pyydät rekisteröitynä saada pääsyn tietoihisi, Digita tarkistaa ja 
toimittaa joko jäljennöksen käsiteltävistä henkilötiedoista tai ohjaa 
kirjautumaan järjestelmään, josta tiedot on tarkasteltavissa. 
 
Tietojen korjaaminen 
Rekisteröitynä sinulla on oikeus saada puutteelliset henkilötiedot 
täydennetyiksi ja mahdolliset virheelliset tiedot korjatuiksi. 
 
Tietojen poistaminen 
Rekisteröitynä sinulla on oikeus pyytää henkilötietojen poistamista. 
Henkilötiedot poistetaan, mikäli ja siltä osin kuin käsittelylle ei ole enää 
olemassa laillista perustetta. 
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Tietojen siirtäminen  
Rekisteröitynä sinulla on oikeus saada itse toimittamansa henkilötiedot 
koneellisesti luettavassa muodossa sekä siirtää tällaiset henkilötiedot 
järjestelmästä toiseen niissä tilanteissa, joissa käsittely perustuu 
suostumukseen tai sopimukseen ja käsittely tehdään automatisoidusti. 
 
Käsittelyn vastustaminen  
Osana liiketoimintaansa ja tapauskohtaisen harkinnan mukaan Digita voi 
käsitellä rekisteröidyn henkilötietoja oikeutetun edun perusteella, mikäli 
harkinnan yhteydessä todetaan, että käsittely ei loukkaa rekisteröidyn 
henkilötietojen suojaa. Näissä tilanteissa sinulla on rekisteröitynä oikeus 
vastustaa henkilötietojen käsittelyä henkilökohtaisten syiden perusteella. 
 
Käsittelyn rajoittaminen 
Rekisteröitynä sinulla voi olla oikeus vaatia henkilötietojen käsittelyn 
rajoittamista tietyiltä osin. Mikäli käsittelyä rajoitetaan, rekisterinpitäjänä 
emme pääsääntöisesti käsittele henkilötietoja muuten kuin säilyttämällä ne 
(rekisteröidyllä on oikeus käsittelyn rajoittamiseen esimerkiksi silloin, kun 
rekisteröity kiistää henkilötietojen paikkansapitävyyden tai kun rekisteröity 
uskoo käsittelyn olevan lainvastaista).  
 
Voit käyttää oikeuksiasi olemalla yhteydessä rekisterinpitäjänä toimivaan 
Digitaan tämän tietosuojaselosteen ensimmäisellä sivulla ilmoitettujen 
yhteystietojen välityksellä. 
 

Ei automaattista 
päätöksentekoa 

Kulunvalvonnan henkilötietojen käsittelyyn ei liity automaattista 
päätöksentekoa tai profilointia. 
 

Tietojen käyttö Digita ei käytä henkilötietojasi muihin kuin tässä tietosuojaselosteessa 
ilmoitettuihin tarkoituksiin.  
 
Mikäli henkilötiedoille kuitenkin ilmenisi myöhemmin uusia käyttötarpeita, 
informoisimme sinua asiasta ja antaisimme tiedon soveltuvasta 
käsittelyperusteesta. Tarvittaessa pyytäisimme sinulta erillisen nimenomaisen 
suostumuksen henkilötietojen käsittelyyn uusia käyttötarkoituksia varten. 
 

Tietosuojaviranomaisen 
yhteystiedot 

Mikäli rekisteröity katsoo, että Digita ei käsittele henkilötietoja EU:n yleisen 
tietosuoja-asetuksen mukaisesti, on rekisteröidyllä oikeus tehdä valitus ja olla 
yhteydessä tietosuojaviranomaiseen.  
 
Suomessa tietosuojaviranomainen on tietosuojavaltuutettu: 
 
Tietosuojavaltuutetun toimisto 
Käyntiosoite: Lintulahdenkuja 4, 00530 Helsinki 
Postiosoite: PL 800, 00531 Helsinki 
Sähköposti: tietosuoja@om.fi 
Puhelinvaihde: 029 566 6700 
Kirjaamo: 029 566 6768 
 

Yleiset tietoturvan 
toteutumisen 
periaatteet 

Henkilötietoihin on rajattu pääsy vain niillä tahoilla, jotka ovat saaneet riittävän 
koulutuksen, joita sitoo asianmukaiset salassapitovelvollisuudet ja joiden 
työtehtäviin kamera- ja kulunvalvonnan tietojen hallinnointi kuuluu. 
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Valvontakameroiden videotallenteita ja kulunvalvonnan kulkulokia käsitellään 
ainoastaan Digitan, asiakkaan, viranomaisen tai muun vastaavan tahon 
tarpeesta ja/tai pyynnöstä. Syy tallenteiden läpikäymiseen voi olla työtehtävä, 
rikosepäily, vahingonteko tai muu vastaava poikkeava tilanne, tekninen syy 
ja/tai vianselvitys sekä järjestelmän testaus.  
 
Videotallenteita käsitellessä Digitalta pyritään saamaan paikalle aina vähintään 
kaksi henkilöä, jotta voidaan varmistaa tallenteiden asianmukainen käsittely. 
 
Kulunvalvontaan liittyvät järjestelmät ovat joko Digitan omassa konesalissa 
sijaitsevilla palvelimilla, jotka on suojattu palomuurein ja fyysisin turvakeinoin 
tai toimittajan tiloissa vastaavalla tavalla suojattuna. Osa järjestelmistä ei ole 
yhteydessä ulkoiseen verkkoon lainkaan. 
 

 


